Myszkow, dn. 25.09.2023r.

Nr postgpowania: Z0.1.09.2023

ZAPYTANIE OFERTOWE

na zamowienie publiczne o warto$§¢ nie przekraczajacej 130 000 ztotych (netto) 1 nazwie:
»~Przeprowadzenie audytu cyberbezpieczenstwa Zaktadu Wodociaggdw i1 Kanalizacji Sp. z o. o.
w Myszkowie”.

II.

II1.

Iv.

NAZWA 1 ADRES ZAMAWIAJACEGO:

Zaktad Wodociagéw i Kanalizacji Sp. z o .0.,
ul. Okrzei 140, 42-300 Myszkow
NIP 577-17-76-416

TRYB POSTEPOWANIA

Postgpowanie prowadzone jest zgodnie z art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. —
Prawo zamoéwien publicznych, tj. bez stosowania przepisow ustawy dla zamowien o wartosci
ponizej 130 000 ztotych (netto).

PRZEDMIOT ZAMOWIENIA:

L.

Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania usluge przeprowadzenia
kompleksowego audytu cyberbezpieczenstwa (bezpieczenstwa informacji) w zakresie
ustawowych obszarow dziatalnosci Zaktadu Wodociggéw i Kanalizacji Sp. z 0.0. (W tym
w szczegolnosci  weryfikacji  struktury organizacji oraz przeptywu dokumentow
elektronicznych, analizy zewnetrznej i wewngtrznej sieci komputerowej, analizy serwerdéw,
testow dostepu do sieci wewnetrznej i zewnetrznej, analizy stacji roboczych, analizy kopii
zapasowych, analizy systemow poczty elektronicznej, analizy ogolnego bezpieczenstwa danych
i mechanizmow kontroli w ZWiK) oraz opracowania dokumentacji poaudytowej — raportu
z wytycznymi do dalszego doskonalenia i rekomendacjami na przyszios¢. Celem audytu jest
sprawdzenie stanu cyberbezpieczenstwa w Zaktadzie Wodociagdéw i Kanalizacji Sp. z o.0.
w Myszkowie.

Do porozumiewania si¢ z oferentami w sprawie przedmiotu zamdowienia upowazniony jest:
Pan Tomasz Skorek (w dni robocze w godz. 7:00 — 15:00, tel. (34) 313 20 11 w. 22,

email: t.skorek@zwik-myszkow.pl

TERMIN WYKONANIA ZAMOWIENIA:

1 miesigc od podpisania umowy na przedmiot zapytania.

V. WARUNKI UDZIALU W POSTEPOWANIU (wymagania zamawiajacego):

1.

O udzielenie zamowienia mogg ubiega¢ si¢ Wykonawcy niepodlegajacy wykluczeniu
Z postepowania oraz posiadajacy uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych
do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999).

Wykaz certyfikatow wskazanych w tym rozporzadzeniu:

— Certified Internal Auditor (CIA);

— Certified Information System Auditor (CISA);

— Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajacg zgodno$¢, akredytowana
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnoS$ci
i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338),
w zakresie certyfikacji osob;
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— Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN ISO 22301
wydany  przez  jednostke = oceniajaca = zgodno$¢,  akredytowana  zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci
i nadzoru rynku, w zakresie certyfikacji 0osob;

— Certified Information Security Manager (CISM)

— Certified in Risk and Information Systems Control (CRISC);

— Certified in the Governance of Enterprise IT (CGEIT);

— Cettified Information Systems Security Professional (C!SSP);

— Systems Security Certified Practitioner (SSCP);

— Certified Reliability Professional;

— Certyfikaty uprawniajace do posiadania tytulu |SA/IEC 62443 Cybersecurity Expert.

Potwierdzeniem spelnienia warunku posiadania ww. uprawnien bedzie zlozenie wraz
z oferta skanu oryginalu certyfikatu podpisanego podpisem kwalifikowanym.

Wykonawca w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert (a jezeli

okres prowadzenia dzialalnosci jest krotszy — w tym okresie), nalezycie zrealizowat

co najmniej 2 zamoéwienia polegajace na przeprowadzeniu audytu bezpieczenstwa informacji,

zgodnie z wymaganiami zawartymi w Krajowe Ramy Interoperacyjnosci. Aby potwierdzi¢

spelnienie powyzszego warunku nalezy wypetli¢ o$wiadczenie zawarte w Formularzu

ofertowym. Zamawiajacy zastrzega sobie mozliwos¢ sprawdzenia informacji zawartych

w oswiadczeniu poprzez wezwanie do przedstawienia dokumentéw potwierdzajacych

spetnienie niniejszego warunku. Wykonawcy, ktorzy nie wykaza spetlnienia warunkoéw udziatu

w postepowaniu podlega¢ beda wykluczeniu z udziatu w postgpowaniu.

Ofert¢ wykonawcy wykluczonego uznaje si¢ za odrzucona.

W postepowaniu mogg bra¢ udziat firmy lub osoby:

1) prowadzace dziatalno$¢ na podstawie aktualnego wpisu do KRS lub CEIDG;

2) niepodlegajace wykluczeniu stosownie do art. 7 ust. 1 1 9 ustawy z dn. 13 kwietnia 2022 r.
o0 szczegOlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing
oraz stuzagcych ochronie bezpieczenstwa narodowego (Dz.U. z 2022 r., poz. 835).

VI. KRYTERIA WYBORU NAJKORZYSTNIEJSZEJ OFERTY

1.

VII.

Zamawiajacy dokona oceny ofert, ktore nie zostaly odrzucone, na podstawie nastepujacych
kryteriow oceny ofert:
Cena — 100%

Zamawiajgcy dokona oceny ofert przyznajgc punkty w ramach poszczegolnych kryteriow oceny
ofert, przyjmujgc zasade, ze 1% = 1 punkt.

. Punkty za kryterium ,,Cena” zostang obliczone wedtug wzoru:

Ca
PC = - x 100 pkt
Gy
gdzie,
Pc - ilo$¢ punktéw za kryterium cena,
C. - najnizsza cena ofertowa sposrod ofert niepolegajacych odrzuceniu,
Cy, — cena oferty badane;j.

Za najkorzystniejszg oferte zostanie uznana oferta, ktora otrzyma najwicksza ilos¢ punktow
obliczong na podstawie wzoru:
Przyznana ilo§¢ punktéw = Pc
gdzie:
Pc - ilo$¢ punktow za kryterium ,, Cena ”.

OPIS PRZYGOTOWANIA OFERTY

Ofert¢ nalezy sporzadzi¢ w jezyku polskim na zalaczonym formularzu ofertowym
stanowigcym zalgcznik nr 1 do niemniejszego postepowania.
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2. Oferta winna by¢ podpisana przez osobe¢/y upowaznione do reprezentowania Wykonawcy.

3. Oferte nalezy podpisa¢ podpisem elektronicznym weryfikowanym za pomoca waznego
kwalifikowanego certyfikatu.

4. Wykonawca ma prawo zlozy¢ tylke 1 oferte. Ztozenie przez Wykonawce wigcej niz 1 oferty,
skutkuje odrzuceniem wszystkich ofert ztozonych przez tego Wykonawcg.

5. Wszelkie koszty przygotowania oferty ponosi Wykonawca.

6. Nie przewiduje si¢ zwrotu kosztow udzialu w postgpowaniu.

7. Zamawiajacy nie dopuszcza skladania ofert wariantowych.

8. Termin zwigzania ofertg wynosi 30 dni.

9. Wykonawca informuje Zamawiajacego o informacjach zawartych w ofercie stanowiacych
tajemnice przedsigbiorstwa.

10. Do formularza ofertowego Wykonawca zalaczy dokumenty potwierdzajace wymagane
kwalifikacje do przeprowadzenia audytu.

VIII. OPIS SPOSOBU OBLICZANIA CENY OFERTY

Cena oferty powinna by¢ obliczona w zlotych polskich z uwzglednieniem ewentualnych
upustow, jakie oferent oferuje i nalezy ja okresli¢ w wysokosci netto i brutto (z podatkiem od
towarow 1 ushug VAT). Kwota ta musi zawiera¢ wszystkie koszty zwigzane z realizacjg zadania
niezbedne do wykonania przedmiotu zamoéwienia. Tak wyliczong ceng netto oraz ceng brutto
(z podatkiem VAT) nalezy wykaza¢ w ,Formularzu oferty”, stanowigcym zalacznik nr 1
do niniejszego zapytania ofertowego.

IX. MIEJSCE ORAZ TERMIN SKEADANIA OFERT:

Oferty nalezy przesyla¢ za pomocg komunikacji elektronicznej, oferty nalezy podpisaé
bezpiecznym podpisem elektronicznym weryfikowanym za pomocg waznego kwalifikowanego
certyfikatu lub podpisa¢ potwierdzonym profilem zaufanym elektronicznej platformy ustug
administracji publicznej (ePUAP) i przesta¢ na adres email: sekretariat@zwik-myszkow.pl
w terminie do dnia 02.10.2023 r. do godz. 11:00. w tytule e-maila prosze wpisac:
,,Przeprowadzenie audytu cyberbezpieczenstwa - zapytanie ofertowe z dn. 25.09.2023r

X. TERMIN OTWARCIA OFERT:

dnia 02.10.2023 r. 0 godz. 12:00
XI. INFORMACJE DODATKOWE:

1. Zamawiajgcy moze w kazdym czasie, przed udzieleniem niniejszego zamowienia publicznego,
uniewazni¢ przedmiotowe Zapytanie Ofertowe bez podania przyczyny.

2. Zamawiajacy zastrzega sobie prawo prowadzenia negocjacji z wybranym Wykonawca.

3. Niniejsze Zapytanie Ofertowe nie stanowi przetargu w rozumieniu przepisow Kodeksu
Cywilnego ani Ustawy Prawo zaméwien publicznych. Zamawiajacy nie jest zobowigzany do
wyboru jakiejkolwiek oferty, a zlozenie oferty nie stanowi podstawy do wystapienia
z jakimkolwiek roszczeniem wobec Zamawiajgcego ze strony podmiotu, ktory ztozyt oferte.

4. Jezeli zaoferowana cena bedzie razaco niska w stosunku do przedmiotu zamdwienia lub bedzie
budzita watpliwosci co do mozliwosci wykonania przedmiotu zamodwienia zgodnie
z wymaganiami okreslonymi przez Zamawiajacego lub wynikajacymi z odrgbnych przepisow,
Zamawiajacy zwroci si¢ do wykonawcy o udzielenie wyjasnien, w tym ztozenie dowodow
dotyczacych wyliczenia ceny. Obowiazek wykazania, ze oferta nie zawiera razaco niskiej ceny
lub kosztu bedzie spoczywacé na Wykonawcy.

5. Zamawiajacy odrzuci oferte¢ Wykonawcy, ktory nie udzieli wyjasnien, o ktérych mowa powyzej
lub jezeli dokonana ocena tych wyjasnien wraz ze ztozonymi dowodami potwierdzi, ze zawiera
razaco niskg cen¢ w stosunku do przedmiotu zamoéwienia.

6. Zamawiajacy nie przewiduje mozliwosci udzielenia zaméwien uzupetniajacych/powtdrzonych
Wykonawcy, ktorego oferta zostata wybrana jako najkorzystniejsza.
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XII. KLAUZULA INFORMACYJNA z art. 13 RODO

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016 r., str. 1), zwanej dalej
»-RODO", informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Zaktad Wodociagoéw i Kanalizacji Spotka

z ograniczong odpowiedzialnos$cig z siedzibg w 42-300 Myszkow przy ul. Okrzei 140,
tel 034/313-20-11

2. Kontakt z inspektorem ochrony danych osobowych mozliwy jest w formie elektronicznej pod

adresem email:d.borek@zwik-myszkow.pl
3.

Celem przetwarzania Pana/Pani danych osobowych jest przeprowadzenie przedmiotowego
postepowania o udzielenie zamdwienia publicznego, prowadzonego w trybie Zapytania
Ofertowego.

. Pani/Pana dane osobowe przetwarzane bgda na podstawie art. 6 ust. 1 lit. c RODO w zwigzku

z ustawg z dnia 11.09.2019 r. Prawo zamowien publicznych.

. Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udost¢pniona

zostanie dokumentacja postgpowania, zgodnie z art. 2 ustawy o dostgpie do informacji
publicznej z dnia 06.09.2001 r. (t.j. Dz.U. z 2022 r . poz. 902).

Pana/Pani dane osobowe nie b¢dg przekazane poza Europejski Obszar Gospodarczy.
Pani/Pana dane osobowe beda przechowywane, przez okres 5 lat liczonych od roku
nastepnego po roku, w ktorym zakonczono niniejsze postgpowania o udzielenie zamowienia.
Posiada Pan/ Pani prawo do dostgpu do danych osobowych /do sprostowania danych
osobowych/ Zadania od administratora ograniczenia przetwarzania danych osobowych
/do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

. Podanie Pana/Pani danych osobowych jest wymogiem ustawowym oraz jest Pan/Pani

zobowiazana do ich podania. Konsekwencja nie podania ww. danych osobowych jest brak
mozliwosci osiagnigcia celu jakim jest spelnienie cigzacego obowigzku prawnego na
Administratorze wskazanego w punkcie 3.

10.Pan/Pani dane osobowe nie beda podlegaly zautomatyzowanemu podejmowaniu decyzji,

w tym profilowaniu.

XIII.  Zalaczniki:
Integralng cze$cig zapytania ofertowego sg zatgczniki:
Zatacznik Nr 1 — Wzor formularza ofertowego.
Zatacznik Nr 2 — Oswiadczanie o spetnieniu warunku udziatu w postgpowaniu.
Zakacznik Nr 3 — Opis przedmiotu zamoéwienia.
Zatacznik Nr 4 — Wykaz ushug.
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