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Myszków, dn. 25.09.2023r. 

Nr postępowania: ZO.1.09.2023 

 

ZAPYTANIE OFERTOWE 

 

na zamówienie publiczne o wartość nie przekraczającej 130 000 złotych (netto) i nazwie:  

„Przeprowadzenie audytu cyberbezpieczeństwa Zakładu Wodociągów i Kanalizacji Sp. z o. o.  

w Myszkowie”. 

 

 

I. NAZWA I ADRES ZAMAWIAJĄCEGO:  

Zakład Wodociągów i Kanalizacji Sp. z o .o. ,  

ul. Okrzei 140, 42-300 Myszków 

NIP 577-17-76-416 

II. TRYB POSTĘPOWANIA 

Postępowanie prowadzone jest zgodnie z art. 2 ust. 1 pkt 1 ustawy z dnia 11 września 2019 r. – 

Prawo zamówień publicznych, tj. bez stosowania przepisów ustawy dla zamówień o wartości 

poniżej 130 000 złotych (netto). 

III. PRZEDMIOT ZAMÓWIENIA: 

1. Zamawiający zleca, a Wykonawca przyjmuje do wykonania usługę przeprowadzenia 

kompleksowego audytu cyberbezpieczeństwa (bezpieczeństwa informacji) w zakresie 

ustawowych obszarów działalności Zakładu Wodociągów i Kanalizacji Sp. z o.o. (w tym  

w szczególności weryfikacji struktury organizacji oraz przepływu dokumentów 

elektronicznych, analizy zewnętrznej i wewnętrznej sieci komputerowej, analizy serwerów, 

testów dostępu do sieci wewnętrznej i zewnętrznej, analizy stacji roboczych, analizy kopii 

zapasowych, analizy systemów poczty elektronicznej, analizy ogólnego bezpieczeństwa danych 

i mechanizmów kontroli w ZWiK) oraz opracowania dokumentacji poaudytowej – raportu  

z wytycznymi do dalszego doskonalenia i rekomendacjami na przyszłość. Celem audytu jest 

sprawdzenie stanu cyberbezpieczeństwa w Zakładzie Wodociągów i Kanalizacji Sp. z o.o.  

w Myszkowie. 

2. Do porozumiewania się z oferentami w sprawie przedmiotu zamówienia upoważniony jest: 

− Pan Tomasz Skorek (w dni robocze w godz. 7:00 – 15:00, tel. (34) 313 20 11 w. 22,  

email: t.skorek@zwik-myszkow.pl 

IV. TERMIN WYKONANIA ZAMÓWIENIA: 

 1 miesiąc od podpisania umowy na przedmiot zapytania. 

V. WARUNKI UDZIAŁU W POSTĘPOWANIU (wymagania zamawiającego): 

1. O udzielenie zamówienia mogą ubiegać się Wykonawcy niepodlegający wykluczeniu 

z postępowania oraz posiadający uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji 

z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających  

do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999).  

Wykaz certyfikatów wskazanych w tym rozporządzeniu: 

− Certified Internal Auditor (CIA); 

− Certified Information System Auditor (CISA); 

− Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według 

normy PN-EN ISO/lEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną 

zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności  

i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338),  

w zakresie certyfikacji osób; 
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− Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 

wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie  

z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności  

i nadzoru rynku, w zakresie certyfikacji osób; 

− Certified Information Security Manager (CISM) 

− Certified in Risk and lnformation Systems Control (CRISC); 

− Certified in the Governance of Enterprise IT (CGEIT); 

− Cettified lnformation Systems Security Professional (C!SSP); 

− Systems Security Certified Practitioner (SSCP); 

− Certified Reliability Professional; 

− Certyfikaty uprawniające do posiadania tytułu !SA/lEC 62443 Cybersecurity Expert. 

Potwierdzeniem spełnienia warunku posiadania ww. uprawnień będzie złożenie wraz 

 z ofertą skanu oryginału certyfikatu podpisanego podpisem kwalifikowanym. 

2. Wykonawca w okresie ostatnich trzech lat przed upływem terminu składania ofert (a jeżeli 

okres prowadzenia działalności jest krótszy — w tym okresie), należycie zrealizował  

co najmniej 2 zamówienia polegające na przeprowadzeniu audytu bezpieczeństwa informacji, 

zgodnie z wymaganiami zawartymi w Krajowe Ramy Interoperacyjności. Aby potwierdzić 

spełnienie powyższego warunku należy wypełnić oświadczenie zawarte w Formularzu 

ofertowym. Zamawiający zastrzega sobie możliwość sprawdzenia informacji zawartych 

w oświadczeniu poprzez wezwanie do przedstawienia dokumentów potwierdzających 

spełnienie niniejszego warunku. Wykonawcy, którzy nie wykażą spełnienia warunków udziału 

w postępowaniu podlegać będą wykluczeniu z udziału w postępowaniu.  

Ofertę wykonawcy wykluczonego uznaje się za odrzuconą. 

3. W postępowaniu mogą brać udział firmy lub osoby: 

1) prowadzące działalność na podstawie aktualnego wpisu do KRS lub CEIDG; 

2) niepodlegające wykluczeniu stosownie do art. 7 ust. 1 i 9 ustawy z dn. 13 kwietnia 2022 r. 

o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę 

oraz służących ochronie bezpieczeństwa narodowego (Dz.U. z 2022 r., poz. 835). 

VI. KRYTERIA WYBORU NAJKORZYSTNIEJSZEJ OFERTY 

1. Zamawiający dokona oceny ofert, które nie zostały odrzucone, na podstawie następujących 

kryteriów oceny ofert: 

Cena  – 100% 
 

Zamawiający dokona oceny ofert przyznając punkty w ramach poszczególnych kryteriów oceny 

ofert, przyjmując zasadę, że 1% = 1 punkt. 
 

2. Punkty za kryterium „Cena” zostaną obliczone według wzoru: 

  Cn 

PC =  ------- x 100 pkt  

    Cb 

 gdzie, 

PC - ilość punktów za kryterium cena,  

Cn - najniższa cena ofertowa spośród ofert niepolegających odrzuceniu, 

Cb – cena oferty badanej. 

 

3. Za najkorzystniejszą ofertę zostanie uznana oferta, która otrzyma największą ilość punktów 

obliczoną na podstawie wzoru: 

     Przyznana ilość punktów = PC  

gdzie: 

PC - ilość punktów za kryterium „Cena”. 

VII. OPIS PRZYGOTOWANIA OFERTY 

1. Ofertę należy sporządzić w języku polskim na załączonym formularzu ofertowym 

stanowiącym załącznik nr 1 do niemniejszego postępowania. 
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2. Oferta winna być podpisana przez osobę/y upoważnione do reprezentowania Wykonawcy. 

3. Ofertę należy podpisać podpisem elektronicznym weryfikowanym za pomocą ważnego 

kwalifikowanego certyfikatu. 

4. Wykonawca ma prawo złożyć tylko 1 ofertę. Złożenie przez Wykonawcę więcej niż 1 oferty, 

skutkuje odrzuceniem wszystkich ofert złożonych przez tego Wykonawcę. 

5. Wszelkie koszty przygotowania oferty ponosi Wykonawca. 

6. Nie przewiduje się zwrotu kosztów udziału w postępowaniu. 

7. Zamawiający nie dopuszcza składania ofert wariantowych. 

8. Termin związania ofertą wynosi 30 dni. 

9. Wykonawca informuje Zamawiającego o informacjach zawartych w ofercie stanowiących 

tajemnicę przedsiębiorstwa. 

10. Do formularza ofertowego Wykonawca załączy dokumenty potwierdzające wymagane 

kwalifikacje do przeprowadzenia audytu. 

VIII. OPIS SPOSOBU OBLICZANIA CENY OFERTY 

Cena oferty powinna być obliczona w złotych polskich z uwzględnieniem ewentualnych 

upustów, jakie oferent oferuje i należy ją określić w wysokości netto i brutto (z podatkiem od 

towarów i usług VAT). Kwota ta musi zawierać wszystkie koszty związane z realizacją zadania 

niezbędne do wykonania przedmiotu zamówienia. Tak wyliczoną cenę netto oraz cenę brutto 

(z podatkiem VAT) należy wykazać w „Formularzu oferty”, stanowiącym załącznik nr 1  

do niniejszego zapytania ofertowego. 

IX. MIEJSCE ORAZ TERMIN SKŁADANIA OFERT: 

Oferty należy przesyłać za pomocą komunikacji elektronicznej, oferty należy podpisać 

bezpiecznym podpisem elektronicznym weryfikowanym za pomocą ważnego kwalifikowanego 

certyfikatu lub podpisać potwierdzonym profilem zaufanym elektronicznej platformy usług 

administracji publicznej (ePUAP) i przesłać na adres email: sekretariat@zwik-myszkow.pl 

w terminie do dnia 02.10.2023 r. do godz. 11:00. w tytule e-maila proszę wpisać: 

„Przeprowadzenie audytu cyberbezpieczeństwa - zapytanie ofertowe z dn. 25.09.2023r 

X. TERMIN OTWARCIA OFERT: 

dnia 02.10.2023 r. o godz. 12:00 

XI. INFORMACJE DODATKOWE: 

1. Zamawiający może w każdym czasie, przed udzieleniem niniejszego zamówienia publicznego, 

unieważnić przedmiotowe Zapytanie Ofertowe bez podania przyczyny. 
2. Zamawiający zastrzega sobie prawo prowadzenia negocjacji z wybranym Wykonawcą. 
3. Niniejsze Zapytanie Ofertowe nie stanowi przetargu w rozumieniu przepisów Kodeksu 

Cywilnego ani Ustawy Prawo zamówień publicznych. Zamawiający nie jest zobowiązany do 

wyboru jakiejkolwiek oferty, a złożenie oferty nie stanowi podstawy do wystąpienia 

z jakimkolwiek roszczeniem wobec Zamawiającego ze strony podmiotu, który złożył ofertę. 
4. Jeżeli zaoferowana cena będzie rażąco niska w stosunku do przedmiotu zamówienia lub będzie 

budziła wątpliwości co do możliwości wykonania przedmiotu zamówienia zgodnie  

z wymaganiami określonymi przez Zamawiającego lub wynikającymi z odrębnych przepisów, 

Zamawiający zwróci się do wykonawcy o udzielenie wyjaśnień, w tym złożenie dowodów 

dotyczących wyliczenia ceny. Obowiązek wykazania, że oferta nie zawiera rażąco niskiej ceny 

lub kosztu będzie spoczywać na Wykonawcy. 

5. Zamawiający odrzuci ofertę Wykonawcy, który nie udzieli wyjaśnień, o których mowa powyżej 

lub jeżeli dokonana ocena tych wyjaśnień wraz ze złożonymi dowodami potwierdzi, że zawiera 

rażąco niską cenę w stosunku do przedmiotu zamówienia. 
6. Zamawiający nie przewiduje możliwości udzielenia zamówień uzupełniających/powtórzonych 

Wykonawcy, którego oferta została wybrana jako najkorzystniejsza. 

 



4/4 
 

XII. KLAUZULA INFORMACYJNA z art. 13 RODO 

Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 

27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych 

osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE 

(ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016 r., str. 1), zwanej dalej 

„RODO", informuję, że:  

1. Administratorem Pani/Pana danych osobowych jest Zakład Wodociągów i Kanalizacji Spółka  

z ograniczoną odpowiedzialnością z siedzibą w 42-300 Myszków przy ul. Okrzei 140,  

tel 034/313-20-11 

2. Kontakt z inspektorem ochrony danych osobowych możliwy jest w formie elektronicznej pod 

adresem email:d.borek@zwik-myszkow.pl   

3. Celem przetwarzania Pana/Pani danych osobowych jest przeprowadzenie przedmiotowego 

postępowania o udzielenie zamówienia publicznego, prowadzonego w trybie Zapytania 

Ofertowego. 

4. Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w związku 

z ustawą z dnia 11.09.2019 r. Prawo zamówień publicznych. 

5. Odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona 

zostanie dokumentacja postępowania, zgodnie z art. 2 ustawy o dostępie do informacji 

publicznej z dnia 06.09.2001 r. (t.j. Dz.U. z 2022 r . poz. 902). 

6. Pana/Pani dane osobowe nie będą przekazane poza Europejski Obszar Gospodarczy. 

7. Pani/Pana dane osobowe będą przechowywane, przez okres 5 lat liczonych od roku 

następnego po roku, w którym zakończono niniejsze postępowania o udzielenie zamówienia. 

8. Posiada Pan/ Pani prawo do dostępu do danych osobowych /do sprostowania danych 

osobowych/ żądania od administratora ograniczenia przetwarzania danych osobowych 

/do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych. 

9. Podanie Pana/Pani danych osobowych jest wymogiem ustawowym oraz jest Pan/Pani 

zobowiązana do ich podania. Konsekwencją nie podania ww. danych osobowych jest brak 

możliwości osiągnięcia celu jakim jest spełnienie ciążącego obowiązku prawnego na 

Administratorze wskazanego w punkcie 3. 

10. Pan/Pani dane osobowe nie będą podlegały zautomatyzowanemu podejmowaniu decyzji, 

w tym profilowaniu. 

XIII. Załączniki: 

Integralną częścią zapytania ofertowego są załączniki: 

Załącznik Nr 1 –  Wzór formularza ofertowego. 

Załącznik Nr 2 –  Oświadczanie o spełnieniu warunku udziału w postępowaniu. 

Załącznik Nr 3 –   Opis przedmiotu zamówienia. 

Załącznik Nr 4 –  Wykaz usług. 

  

 


