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Zalacznik nr 3 do zapytania ofertowego z dnia 25.09.2023r.

OPIS PRZEDMIOTU ZAMOWIENIA

»Przeprowadzenie audytu cyberbezpieczenstwa Zaktadu Wodociggoéw i Kanalizacji
Sp. z 0. 0. w Myszkowie”

I. Szczegélowy zakres przedmiotu zaméwienia:

W ramach realizacji zamowienia Wykonawca jest zobowigzany do przeprowadzenia kompleksowego audytu
cyberbezpieczenstwa (bezpieczenstwa informacji) w zakresie ustawowych obszarow dziatalnosci ZWiK
(w tym w szczegdlnosci weryfikacji struktury organizacji oraz przeplywu dokumentdéw elektronicznych, analizy
zewnetrznej 1 wewngtrznej sieci komputerowej, analizy serwerdw, testdow dostepu do sieci wewngtrznej
i zewngtrznej, analizy stacji roboczych, analizy kopii zapasowych, analizy systemow poczty elektronicznej,
analizy ogdlnego bezpieczenstwa danych i mechanizméw kontroli w ZWiK) oraz opracowania dokumentacji
poaudytowej — raportu z wytycznymi do dalszego doskonalenia i rekomendacjami na przysztosc.

Celem audytu jest sprawdzenie stanu cyberbezpieczenstwa w ZWiK.

Zakres audytu

1. Audyt organizacyjny

1. Weryfikacja regulacji wewnetrznych Zamawiajacego w obszarze zarzadzania bezpieczenstwem
informacji oraz procedur ich audytéw i aktualizacji, w tym:

a) zasad postgpowania z informacjami, zapewniajacych minimalizacj¢ wystapienia ryzyka kradziezy
informacji, nieuprawnionego dostgpu, uszkodzen lub zaktocen i kradziezy srodkow przetwarzania
informacji, w tym urzadzen mobilnych,

b) zasad gwarantujacych bezpieczng prace przy przetwarzaniu mobilnym i pracy na odleglosc,

c) =zasad zglaszania incydentdéw naruszenia bezpieczenstwa informacji i postgpowania z tymi
zgloszeniami,

d) zasad dzialania w przypadku publikacji informacji o podatnosci technicznych systemow
teleinformatycznych lub dostrzezenia nieujawnionych podatnosci systemow teleinformatycznych na
mozliwo$¢ naruszenia bezpieczenstwa,

e) zasad dostgpu do systemow operacyjnych, w tym zabezpieczen przed mozliwoscia
nieautoryzowanych instalacji oprogramowania,

2. Weryfikacja zakresbw odpowiedzialno$ci, nadanych uprawnien i1 adekwatnego przeszkolenia
pracownikow w zakresie bezpieczenstwa informacji oraz koordynacja prac zwigzanych z zarzadzaniem
bezpieczenstwem informacji (w tym danych osobowych) i nadawaniem uprawnien do przetwarzania
informacji,

3. Weryfikacja procedur zmiany uprawnien, w przypadku zmiany zadan pracownikow, o ktérych mowa
powyzej,

4. Analiza dokumentacji dotyczacej bezpieczenstwa informacji (w tym ochrony danych osobowych)
w zakresie zapisOw w umowach wykonawczych i serwisowych zawieranych ze stronami trzecimi,

5. Weryfikacja aktualnosci spisu sprzetu i oprogramowania stuzgcego do przetwarzania informacji oraz
procedury jej aktualizacji,

6. Analiza ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz procedur
minimalizujacych to ryzyko, wraz z okresleniem sposobu aktualizacji tej analizy.



2. Audyt fizyczny i Srodowiskowy

Weryfikacja granic obszaru bezpiecznego,

Weryfikacja zabezpieczen wejscia/wyjscia,

Weryfikacja systemow zabezpieczen pomieszczen i urzadzen,

Weryfikacja zabezpieczenia informacji przed jej nieuprawnionym ujawnieniem, modyfikacja,
usuni¢gciem lub zniszczeniem (W tym bezpieczenstwa sieci wewngtrznej, komputerow i1 urzadzen
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mobilnych),
5. Weryfikacja zabezpieczenia informacji przed jej utrata (w tym systemow podtrzymania zasilania,
chtodzenia i systemoéw alarmowych).

3. Audyt teleinformatyczny

1.  Weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi,
2. Przeglad zasoboéw informatycznych oraz stosowanych rozwigzan pod katem utrzymania ciaglosci
dziatania,
a) minimalizowaniu ryzyka utraty informacji w wyniku awarii (w tym weryfikacja procedur zarzadzania
kopiami zapasowymi),
b) ochronie przed btedami, utrata, nieuprawniong modyfikacja,
¢) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub wymogow
przepisu prawa,
d) zapewnieniu bezpieczenstwa plikow systemowych,
e) Weryfikacja ochrony przed oprogramowaniem szkodliwym;
3. Analiza i ocena mechanizméw zarzadzania aktualizacjami oprogramowania,
Weryfikacja zabezpieczen stacji roboczych i nosnikéw danych w szczegélnosci tych, na ktoérych
przetwarzane sg dane osobowe,
5. Weryfikacja hasel (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany, mechanizmy ich
przechowywania).

II. PARAMETRY ZAMOWIENIA

1. Audytowi podlega cato$¢ sprzgtu informatycznego bedacego w posiadaniu Zamawiajacego:
a) serwery fizyczne 2-szt.,
b) komputery stacjonarne 30—szt.,
¢) notebooki 5—szt.,
d) drukarki 16—szt.,
e) projektor 1—szt.
2. Audyt obejmuje sie¢ lokalng bez podsieci.
ZWiK posiada jedno tacze do sieci Internet.
4. W ZWiK nie funkcjonuje ustuga Active Directory.

W

III. DIAGNOZA ZGODNSCI CYBERBSEPIECZNSTWA MUSI UWZGLEDNIAC:
1. Rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999),
2. Ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbespieczenstwa.
3. Standard COBIT oraz norm¢ PN-ISO/IEC 27001.

4. Przedstawienie raportu z przeprowadzonej analizy w formie papierowej i elektroniczne;.



